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Le coût total moyen de récupération d'une 
attaque par ransomware a plus que doublé, 

passant de 761 106 $ en 2020 à 1,85 million 
de dollars en 2021.3 

Il faut en moyenne 287 jours pour qu'une 
entreprise se remette complètement d'une 

attaque par ransomware, selon plus de 
60 experts du secteur, du gouvernement, 
des organisations à but non lucratif et du 

monde universitaire connus sous le nom de 
Ransomware Task Force.4

Protéger Contre les Ransomwares
Un guide de ressources du PCI Security Standards Council

LE RANSOMWARE EST LA MENACE DE LOGICIEL MALVEILLANT 

QUI CONNAÎT LA CROISSANCE LA PLUS RAPIDE.

Les ransomwares sont un type de logiciels malveillants qui 
volent ou empêchent l'accès à des fichiers, systèmes ou réseaux 
informatiques d'entreprise et exigent une rançon pour leur 
restitution. Les attaques de ransomware peuvent provoquer 
des perturbations coûteuses des opérations et la perte ou 
l'exposition d'informations et de données critiques.1

1 Source : FBI

COMPRENDRE LE RISQUE  

COURRIELS D’HAMEÇONNAGE 
Les courriels d’hameçonnage sont un véhicule de livraison courant des 
ransomwares. Ces courriels ont l'air légitimes, tels qu’une facture ou un fax 
électronique, mais ils contiennent des liens et/ou des pièces jointes malveillants 
qui peuvent infecter votre ordinateur et votre système.5

VULNÉRABILITÉS DES SITES WEB ET DES LOGICIELS 
Les cybercriminels implantent des ransomwares sur les sites Web et profitent 
des vulnérabilités logicielles pour lancer des attaques sur les visiteurs utilisant un 
logiciel obsolète (navigateur, plugin de navigateur).

2 : Source : Cybersecurity Ventures Report (Rapport de Cybersecurity Ventures) 3 : Source : Sophos State of Ransomware Report 2021 (Rapport Sophos sur l'état des ransomwares 2021) 4: Source : Ransomware Task Force (Groupe de travail sur les Ransomware)

5 : Source :  Report by the Deloitte Cyber Inteligence Centre (Rapport par le Deloitte Cyber Intelligence Centre)        6: Source : Vulnerability Statistics Report 2021 (Rapport statistique sur les vulnérabilités en 2021)

L'ATTAQUE

Les pertes mondiaux dues aux ransomwares 
devraient atteindre 20 milliards de dollars 

en 2021, selon le dernier rapport de 
Cybersecurity Ventures2.

L’hameçonnage est 
la principale « variété 
d'action » observée 
dans les attaques 
de l'année dernière 
et 43 % desdites 
attaques impliquaient 
un hameçonnage et/
ou un faux-semblant.5 

50% des 
vulnérabilités des 
applications internes 
sont considérées 
comme un risque 
élevé ou critique.6

https://www.fbi.gov/scams-and-safety/common-scams-and-crimes/ransomware
https://www.pcisecuritystandards.org/documents/PCI%20SSC%20Phishing%20Resource%20Guide%20-v05.pdf
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
https://secure2.sophos.com/en-us/content/state-of-ransomware.aspx
https://www.washingtonpost.com/technology/2021/07/09/how-ransomware-attack-works/
https://www.dbxuk.com/statistics/cyber-security-risks-wfh
https://info.edgescan.com/vulnerability-stats-report-2021
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Protéger Contre les Ransomwares

PROTÉGEZ VOTRE ENTREPRISE

SOYEZ PRUDENT 

RESTEZ VIGILANT 

Formez vos employés. PCI DSS 12.6
• Développez un plan qui forme vos employés sur les meilleurs moyens d'éviter ces types d'attaques et 

sur la façon de les reconnaître et d'y répondre si elles se produisent.
• Assurez-vous qu'ils sont conscients des risques et qu'ils comprennent qu'il n'y a pas de mal à 

supprimer un courriel s'il semble suspect.
• Réfléchissez avant de cliquer. Les courriels peuvent sembler provenir de d’un collègue dans 

l'entreprise. En cas de doute, contactez toujours ce collègue pour confirmer avant de cliquer sur un 
lien ou d'ouvrir un fichier. 

Testez vos systèmes. PCI DSS 11.3
• Avez-vous testé vos systèmes dernièrement pour voir s'il est facile pour quelqu'un de s'y introduire ? 

Les cybercriminels sont tenaces, vous devriez l'être aussi. 
• Une vulnérabilité constitue une porte « cassée » que les cybercriminels peuvent simplement franchir. 

Il est important que les vulnérabilités découvertes lors des tests soient corrigées et que vous ayez 
d'autres contrôles en place pour empêcher un individu malveillant de s'introduire dans vos systèmes.

Appliquez les correctifs aux mises à jour actuelles. PCI DSS 6.2
• Vos fournisseurs vous envoient des « patchs » pour corriger les problèmes de vos systèmes de 

paiement ou d'autres systèmes.
• Quand avez-vous vérifié pour la dernière fois les nouveaux correctifs de sécurité de vos fournisseurs de 

systèmes de paiement et de logiciels ? 
• Les correctifs ferment les portes que les cybercriminels utilisent pour pénétrer dans vos systèmes. 

Suivez les instructions de vos fournisseurs et installez les correctifs dès que possible.

Restez vigilent pour toute activité suspecte. PCI DSS 11.5
• Surveillez-vous les changements dans vos systèmes ? Les modifications suspectes ou non autorisées/

non approuvées ont-elles été examinées ? 
• La surveillance des changements dans vos systèmes vous aide à voir quand quelqu'un fait un 

changement que vous n'avez pas autorisé ou approuvé. En enquêtant sur les changements dès qu'ils 
se produisent, vous pouvez trouver les problèmes plus rapidement et améliorer vos chances de mettre 
fin à une attaque. 

• Un processus de gestion des changements vous aidera à déterminer si les changements sont 
approuvés. Si le changement n'a pas été approuvé ou est inconnu, vous devez immédiatement 
enquêter pour déterminer si votre système a été compromis. 

Sauvegardez vos systèmes. PCI DSS 9.5.1, 12.10.1
• Veillez à ce que votre sauvegarde n'écrase pas les bonnes sauvegardes précédentes. Cela peut 

permettre d'éviter de sauvegarder les données cryptées par un ransomware et d'écraser une bonne 
sauvegarde. La bonne pratique, quelle que soit la méthode de sauvegarde, consiste à effectuer 
régulièrement des sauvegardes complètes du disque et des sauvegardes incrémentielles (qui ne 
sauvegardent que les récentes données depuis la dernière sauvegarde). 

• Pour réduire vos risques, évitez de conserver les données de sauvegarde en ligne (connectées aux 
systèmes qui sont sauvegardés). Stockez plutôt vos données de sauvegarde hors site et hors ligne (le 
stockage de vos sauvegardes « dans le cloud » est une méthode courante de stockage hors ligne ; 
voir toutefois la dernière puce de la liste). Il est ainsi plus facile de récupérer votre sauvegarde la plus 
récente si vos fichiers de données font l'objet d'une demande de rançon. 

• Conservez plusieurs générations de sauvegardes et prévoyez une période de conservation compatible 
avec la capacité de votre entreprise à détecter les ransomwares et sa capacité à effectuer une 
reconstruction à l'aide d'enregistrements plus anciens.

• Avez-vous récemment testé l'intégrité de vos sauvegardes ? Avez-vous récemment testé le processus 
de sauvegarde et de récupération ? Il est crucial de s'assurer que vous pouvez récupérer les données 
de vos sauvegardes au cas où vos systèmes seraient verrouillés par un ransomware.

• Lorsque vous utilisez des sauvegardes en cloud, assurez-vous que votre fournisseur de services cloud 
est diligent et qu'il vous protège contre les logiciels malveillants de toutes sortes. Le stockage en cloud 
peut également être verrouillé par l'attaquant s'il est connecté aux systèmes de sauvegarde effectuant 
une synchronisation persistante.

FAITES UN PLAN Soyez prêt. PCI DSS 12.10
• Vous et vos employés devez savoir comment répondre à une attaque et ce qu'il faut faire quand elle se 

produit, y compris la personne à contacter.
• Assurez-vous d'avoir mis en place un plan et de le communiquer à vos employés.
• Révisez ce plan régulièrement et engagez-vous à fournir une formation continue à votre personnel. 
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DOCUMENTS DE RÉFÉRENCE APPROFONDIS SUR LE PCI 

RESSOURCES CONNEXES DU SECTEUR

Pour tout commentaire d'expert ou toute question, veuillez contacter: press@pcisecuritystandards.org
Pour plus d'informations sur les normes PCI et les ressources, consultez: www.pcisecuritystandards.org. 
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PAYMENT DATA SECURITY ESSENTIAL

Strong Passwords
WHAT’S THE RISK?

PASSWORD BEST PRACTICES

RESOURCES

Passwords are essential for computer and payment data 
security. But to be effective, they must be strong and updated 
regularly. 

Computer equipment and software out-of-the-box (including 
payment terminals) often come with vendor default or preset 
passwords such as “password” or “admin”, which are commonly 
known and easily exploited by criminals. 

1234 or 4321
access
admin
anonymous
database
guest
manager

pass
password
root
sa
secret
sysadmin
user

Typical default passwords
that MUST BE changed:

81%
of hacking-related breaches 

leveraged either stolen 
and/or weak passwords

To minimize the risk of being breached, businesses should change vendor default passwords to strong ones, and never share them – each employee 
should have its own login ID and password.

Don’t share 
passwords  
Insist on each employee having 
its own login ID and password – 
never share!

Vendors and service providers can help 
businesses identify default passwords and 
change them. 

The PCI Qualified Integrators and Resellers 
(QIR) list is a resource businesses can use 
to find payment system installers that have 
been trained by the PCI Security Standards 
Council on strong passwords and other 
payment data security essentials.

The Guide to Safe Payments provides 
businesses with security basics to protect 
against payment data theft.

Watch this quick animated video to learn 
how businesses can minimize the 
chances of being breached by changing 
vendor default passwords to strong ones, 
and never sharing passwords.

[none]
[name of product/vendor]

Change your 
passwords regularly 
Treat your passwords like a 
toothbrush. Don’t let anyone else 
use them and get new ones 
every three months. 

Make passwords hard to guess
The most common passwords are “password”, “password1” and “123456.” 
Hackers try easily-guessed passwords because they’re used by half of all 
people. A strong password has seven or more characters and a 
combination of upper and lower case letters, numbers, and symbols (like 
!@#$&*). A phrase that incorporates numbers and symbols can also be a 
strong password  – the key is picking a phrase with specific meaning to you 
so it’s easy to remember, like a favorite hobby, for example (like 
ILove2Fish4Trout!).

L^gf54sD3$*)p

Payment Card Industry Small Merchant Task Force

Guide to Safe Payments
PAYMENT PROTECTION RESOURCES FOR SMALL MERCHANTS

Version 1.0 | July 2016

Visit pcissc.org/Merchants for more resources

(2017 Verizon Data Breach
Investigation Report)

The use of weak and default passwords is one of
the leading causes of data breaches for businesses.

1

New Orleans declares a state of emergency. Baltimore gets held hostage.  
Twenty-two Texas towns are caught up in a wave of attacks. Louisiana state 
government agencies are reduced to partial services. Federal agencies are  
warned against increasing threats from state-sponsored actors.

During the last two years, cybercriminals have put government entities squarely  
in the crosshairs, with at least 330 ransomware attacks being documented  
in 2018 and 2019—almost triple the number of incidents recorded in the five  
years before 2018.1

While detailed data on attacks against federal agencies is scarce, existing  
information suggests that federal organizations are targeted frequently. In response 
to a Congressional request for information, the Department of Homeland Security 
disclosed that in the second half of 2016, 29 federal agencies reported 321 
ransomware attacks, a number that is likely higher now given the overall  
rise in ransomware incidents.2

Also at risk are IT contractors that support federal agencies. In June of 2020,  
Digital Management Inc., a managed IT and cybersecurity services provider that  
has contracted with NASA, the State Department and the Defense Department, 
appeared to have been the target of a successful ransomware attack in which  
NASA files were leaked to the public.3

Ransomware attacks are sophisticated and constantly evolving. They can cripple 
normal operations by causing downtime, creating chaos among staff and the public 
and incurring significant financial losses through ransom payments, recovery  
costs and other unplanned expenses. 

But they’re more than just costly inconveniences. In many cases, ransomware  
attacks have threatened the safety and health of people by disrupting vital services, 
including 911 service, police and fire support, disaster response, and more.

Don’t be the next  
ransomware victim.

Article

Help protect your organization 
with these best practices.

78%

Almost eight in 10 government IT 
officials believe ransomware will 
present an equal or greater threat  
this year. 4

3x
The number of ransomware attacks  
in 2018 and 2019 alone was triple the 
number of attacks over the preceding 
five years.1
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English !

" LORENZ " AVADDON

" ZIGGY " FONIX

" JUDGE " DARKSIDE

" THUNDERX " CRYPT32

" CYBORG " CHECKMAIL7

" SPARTCRYPT " CRYCRYPTOR

#IF ATTACKED, SHOULD I PAY THE RANSOM?

#
WHY IS IT SO HARD TO FIND A SINGLE SOLU‐

TION AGAINST RANSOMWARE?

#WHO ARE THE VICTIMS OF RANSOMWARE?

NEED HELP
unlocking your

digital life without
paying your
attackers*?

 YES NO

At the moment, not every type of ransomware has a solution.
Keep checking this website as new keys and applications are

added when available.

Ransomware is malware that locks
your computer and mobile devices or
encrypts your electronic files. When
this happens, you can’t get to the data
unless you pay a ransom.

However this is not
guaranteed and you should
never pay!

$

"
New decryptor for

Judge available, please
click here.

$

%
GOOD NEWS

Prevention is possible. Following
simple cyber security advice can

help you to avoid becoming a
victim of ransomware.

&

BAD NEWS

Unfortunately, in many cases, once
the ransomware has been released
into your device there is little you

can do unless you have a backup or
security software in place.

"
GOOD NEWS

Nevertheless, it is sometimes
possible to help infected users to
regain access to their encrypted
files or locked systems, without
having to pay. We have created a

repository of keys and applications
that can decrypt data locked by
different types of ransomware.

DECRYPTED
The battle is over for these

ransomware threats. If you have
been infected with one of these

types of ransomware click on the
link under its name and it will lead

you to a decryption tool.

VIEW ALL

RAN‐
SOMWARE
Q&A
Get to know the answers to some of
the most common questions.

READ ALL QUESTIONS AND AN‐
SWERS

%
The general advice is not to pay the ransom. By sending your

money to cybercriminals you’ll only confirm that ransomware
works, and there’s no guarantee you’ll get the decryption key you

need in return.
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PAYMENT DATA SECURITY ESSENTIAL

Patching
WHAT’S THE RISK?

PATCHING BEST PRACTICES

RESOURCES

Often, software has flaws or mistakes made by programmers when they wrote the code. 
Vendors regularly issue updates known as patches to fix these software vulnerabilities. 
When businesses don’t apply software patches from vendors hackers exploit these 
vulnerabilities to break into their computers and systems and steal payment data.

80%
of hacking attacks 
could be prevented 
by strengthening 
passwords and 
installing software 
patches

Timely installation of security patches is crucial to minimize the risk of being breached. In order to apply patches quickly, it is important that you 
know how your software is being regularly updated with patches and who is responsible (it could be you!).

Install patches
Follow your vendors’ instructions and install patches 
as soon as possible.

Vulnerability scanning tools provided by 
PCI Approved Scanning Vendors can also 
help businesses automatically search your 
networks to find vulnerabilities and report 
when patches need to be applied. 

The PCI Qualified Integrators and Resellers 
(QIR) list is a resource businesses can use 
to find payment system installers that have 
been trained by the PCI Security Standards 
Council on patching and other payment 
data security essentials.

The Questions to Ask Your Vendors 
resource can help businesses identify 
which vendors send you patches. 

The Guide to Safe Payments provides 
businesses with security basics to protect 
against payment data theft.

Watch this quick animated video to learn 
how businesses can minimize the 
chances of being breached by installing 
software patches quickly.

Payment Card Industry Small Merchant Task Force

Guide to Safe Payments
PAYMENT PROTECTION RESOURCES FOR SMALL MERCHANTS

Version 1.0 | July 2016

Payment Card Industry Small Merchant Task Force

PAYMENT PROTECTION RESOURCES FOR SMALL MERCHANTS

Questions to 
Ask Your Vendors
VERSION 1.0  |  JULY 2016

Don’t ignore e-commerce
E-commerce businesses should look out for patches
from your payment service provider. Ask your
e-commerce hosting provider whether they patch
your system (and how often). Make sure they update
the operating system, e-commerce platform and/or
web application so it can support the latest patches.

Talk to your vendors about patches
Make sure your vendors update your payment 
terminals, operating systems, etc. so they can 
support the latest security patches. Ask them how 
patches get added (some install automatically when 
they become available) and who is responsible. Find 
out how they notify you of new security patches, and 
make sure you receive and read these notices.

Visit pcissc.org/Merchants for more resources

(2017 Verizon Data Breach
Investigation Report)

Identify which vendors send you 
patches 
The Questions to Ask Your Vendors resource can 
help businesses identify which vendors send you 
patches. These include vendors of your payment 
terminal, payment applications, other payment 
systems (tills, cash registers, PCs, etc.), operating 
systems (Android, Windows, iOS, etc.), application 
software (including your web browser), and 
business software.

Unpatched software is one of the leading causes of
data breaches for businesses.
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